Sygnatura akt IV Ka 112/19

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 10 kwietnia 2019 roku

Sad Okregowy w Swidnicy w IV Wydziale Karnym Odwolawczym w skladzie:

Przewodniczqcy: SSO Waldemar Majka

Protokolant: Magdalena Telesz

przy udziale Julity Podlewskiej Prokuratora Prokuratury Okregowe;j,
po rozpoznaniu w dniu 5 kwietnia 2019 roku

sprawy M. P.

corki M. i H. zdomu W.

urodzonej (...) w B.

oskarzonej z art. 267 § 1 kk

na skutek apelacji wniesionej przez obronce oskarzonej
od wyroku Sadu Rejonowego w Klodzku

z dnia 28 listopada 2018 roku, sygnatura akt Il K 1070/18

I. zmienia zaskarzony wyrok w ten sposob, ze uniewinnia oskarzong M. P. od zarzutu popelnienia
czynu z art. 267 § 1 kk opisanego w czesci wstepnej zaskarzonego wyroku;

II. stwierdza, iz koszty procesu w sprawie ponosi Skarb Panstwa.
Sygnatura akt IV Ka 112/19
Prokurator Rejonowy w Ktodzku wnidst akt oskarzenia przeciwko M. P. oskarzajac ja o to, ze:

W dniu 6 listopada 2017 r. w S., pow. (...), woj. (...), bez uprawnienia uzyskala nieprzeznaczona dla niej informacje
w postaci treSci korespondencji P. P. prowadzonej na portalu internetowym (...), po uprzednim przelamaniu
zabezpieczenia elektronicznego w postaci hasta dostepowego do konta pokrzywdzonego na w/w portalu, czym dzialala
na jego szkode, tj. o przestepstwo okreslone w art. 26781 kk.

Wyrokiem z dnia 28 listopada 2018 roku (sygnatura akt IT K 1070/18) Sad Rejonowy w Klodzku:



I. oskarzong M. P. uznal za winna zarzucanego czynu opisanego w czesci wstepnej wyroku, to jest czynu z art. 26781 kk
iza to na podstawie art. 26781 kk wymierzyl jej grzywne w wysokosci 50 ( piecdziesieciu) stawek dziennych, ustalajac
wysoko$¢ jednej stawki dziennej na kwote 10 (dziesieciu) zlotych;

II. na podstawie art. 62481 kpk zwolnit oskarzona od zaplaty na rzecz Skarbu panistwa kosztow sadowych, wydatki
zaliczajac na rachunek Skarbu Panstwa.

Apelacje od powyzszego wyroku wywiodt obronca oskarzonej, zaskarzajac wyrok w caloSci, zarzucajac obraze
przepisoOw prawa materialnego poprzez jego bledna wykladnie i zastosowanie, a w szczegblnoSci art.26781 kk poprzez
przyjecie sprawstwa oskarzonej zarzucanego jej czynu w sytuacji gdy jej zachowanie nie wypeklia ustawowych
znamion przestepstwa naruszenia tajemnicy korespondencji, albowiem zgodnie z treScia wspomnianego art. 26781
kk ,Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamkniete pismo,
podlaczajac sie do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne
lub innego szczegolne jej zabezpieczenie”, gdyz w ustalonym stanie faktycznym oskarzona nie przelamywala ani nie
omijala informatycznego zabezpieczenia konta pokrzywdzonego na portalu olx.pl,

a podnoszac powyzszy zarzuty wniost o zmiane zaskarzonego orzeczenia i uniewinnienie oskarzone;j.

Na rozprawie odwolawczej w dniu 5 kwietnia 2019 roku obronca oskarzonej popart apelacje i wnioski w niej zawarte
alternatywnie wnoszac o rozwazenie mozliwoéci warunkowego umorzenia postepowania.

Prokurator wniost o nieuwzglednienie apelacji i utrzymanie w mocy zaskarzonego wyroku, odpowiadajac za$ na
alternatywny wniosek obroncy, nie sprzeciwil sie warunkowemu umorzeniu postepowania.

Sad okregowy zwazyt:

kontrola instancyjna wydanego orzeczenia odniosta ten skutek, iz konieczna stala sie zmiana zaskarzonego wyroku i
uniewinnienie oskarzonej od zarzutu popelnienia czynu z art. 26781 kk a opisanego w czeéci wstepnej wyroku.

Przypomnienia wymaga, iz w niniejszej sprawie oskarzonej M. P. zarzucono popelnienie czynu polegajacego na
tym, ze w dniu 6 listopada 2017 roku w S.pow. (...), woj. (...) bez uprawnienia uzyskala nieprzeznaczong dla
nie informacje w postaci tresci korespondencji P. P. prowadzonej na portalu internetowym (...), po uprzednim
przelamaniu zabezpieczenia elektronicznego w postaci hasta dostepowego do konta pokrzywdzonego na w/w portalu,
czym dzialala na jego szkode tj. popelnienia czynu z art. 26781 kk.

Po rozpoznaniu sprawy sad rejonowy w punkcie I czeSci dyspozytywnej wyroku oskarzong M. P. uznal za winng
zarzucanego czynu opisanego w czeSci wstepnej wyroku, to jest czynu z art. 26781 kk i za to na podstawie art. 26781
kk wymierzyt jej grzywne w wysokoéci 50 stawek dziennych, ustalajac wysoko$c¢ jednej stawki dziennej na kwote 10
zlotych.

Motywujac wydane rozstrzygniecie i stwierdzajac, iz w sprawie bezsporne jest, ze w dniu 6 listopada 2017 roku
oskarzona M. P. weszla na konto pokrzywdzonego P. P. na portalu internetowym (...)i zapoznala sie z trescig
korespondencji prowadzonej przez pokrzywdzonego za posrednictwem tego serwisu, sad rejonowy w pisemnym
uzasadnieniu wyroku, konstatuje ponadto m.in., iz cyt. ,kod (haslo) dostepu jako swoisty klucz elektroniczny
zabezpieczajacy dostep do informacji jest wlasnie takim zewnetrznym przejawem woli dysponenta informacji,
jednoznacznie manifestujacym che¢ niedopuszczenia do informacji niepowolanych oséb. Zabezpieczenie konta
hastem (kodem) stanowi przeszkode w uzyskaniu dostepu do informacji przez osobe nieuprawniong. Pokonanie
tej przeszkody poprzez postuzenie sie przez sprawce kodem dostepu wbrew woli osoby uprawnionej traktowac
nalezy jako przelamanie zabezpieczenia elektronicznego, analogicznie jak w przypadku bezprawnego postuzenia
sie przez sprawce oryginalnym kluczem do pomieszczenia lub bezprawnego uzycia karty platniczej (czy to w
formie tzw. platnoéci zblizeniowej, czy przy uzyciu przez sprawce znanego mu numeru PIN). Uzycie bowiem
takiego kodu (hasla) przez osobe nieuprawniong wbhrew woli wlasciciela rachunku, w oby przypadkach prowadzi do



przelamania przeszkody elektronicznej chroniacej dostep czy to do konta bankowego, czy do konta uzytkownika na
portalu internetowym. W przypadku wystepku polegajacego na naruszeniu tajemnicy korespondencji z art. 26781
kk przelamanie zabezpieczenia elektronicznego nalezy do ustawowych znamion tego przestepstwa, podobnie jak
pokonanie przeszkody (zabezpieczenia) nalezy do znamion kradziezy z wlamaniem z art. 27981 kk”. Zdaniem sadu
rejonowego ,stad tez za w pelni uprawnione uzna¢ nalezy odwolanie sie w tym miejscu do bogatego w tej materii
orzecznictwa, ktore zaréwno wyplate zbankomatu przez osobe nieuprawniona, jak i uzycie karty platniczej przez osobe
nieuprawniong traktuje jako kradziez z wkamaniem”, w zaprezentowanej argumentacji sad rejonowy konstatuje nadto,
iz ,przenoszac powyzsze rozwazania na grunt rozpoznawanej sprawy stwierdzi¢ nalezy, ze oskarzona M. P. w dniu 6
listopada 2017 roku bez uprawnienia uzyskala nieprzeznaczona dla niej informacje w postaci tresci korespondencji
pokrzywdzonego w ten sposob, ze przelamata elektroniczne zabezpieczenie do konta P. P. na portalu internetowym (...)
Podkresli¢ nalezy, ze dla odpowiedzialnoSci oskarzonej bez znaczenia jest czy do wejScia na konto pokrzywdzonego,
postuzyla sie ona znanym jej haslem dostepu, ktére wyjawit jej byly maz w okresie, jak razem zamieszkali, czy tez — jak
utrzymuje pokrzywdzony — uzyskatla ona informacje o kodzie dostepu w inny sposéb. Nie ulega bowiem najmniejszych
watpliwosci, czego sama oskarzona nie kwestionuje, ze w dacie zarzucanego jej czynu oskarzona zrobila to wbrew woli
pokrzywdzonego P. P. (bez jego wiedzy i zgody), a zatem uzyskala dostep do informacji chronionej kodem dostepu
nie majac do tego upowaznienia”.

Analizujac niniejsza sprawe nie sposéb za zasadne uznaé¢ stanowiska sadu I instancji, iz oskarzona swoim
zachowaniem wypekila znamiona przypisanego jej w wyroku przestepstwa z art. 26781 kk.

Zaznaczenia wymaga, iz uzyskanie dostepu do informacji nieprzeznaczonej dla sprawcy podlega penalizacji, jesli
nastgpilo w ktory$ ze sposobéw wskazanych w art. 26781 kk.

Przepis ten tj. art. 26781 kk wymienia nastepujace sposoby uzyskania dostepu do takiej informacji: otwarcie
zamknietego pisma, podlaczenie sie do sieci telekomunikacyjnej, przelamanie albo ominiecie elektronicznego,
magnetycznego, informatycznego lub innego szczegblnego jej zabezpieczenia. Sposoby te wymienione sa w katalogu
zamknietym (numerus clausus) i nie mozna przestepstwa tego dopusci¢ sie dokonujgc innej czynno$ci sprawcze;j.

Zauwazy¢ w tym miejscu nalezy, iz jak wskazuje sie w doktrynie przelamanie albo omijanie zabezpieczenia to kazda
czynno§¢, ktora ma niejako ,,otworzy¢” sprawcy dostep do informacji; moze polega¢ na usunieciu zabezpieczenia przez
jego zniszczenie lub tez na oddzialywaniu na zabezpieczenie w celu zniwelowania jego funkcji ochronnej, jednakze bez
zniszczenia go (por. Kardas, Prawnokarna ochrona, s. 71—72). Rozréznienie przelamania i omijania zabezpieczenia
sprowadza sie w istocie do tego, czy sprawca ingeruje bezposrednio w system zabezpieczen, z reguly niszczac
je, czy tez pokonuje takie zabezpieczenia bez dokonywania w nich jakichkolwiek ingerencji (R. Zawtocki, Kodeks
karny z wprowadzeniem, Warszawa 2009, s. XVI). Przelamanie czy tez omijanie elektronicznego, magnetycznego,
informatycznego zabezpieczenia to tzw. hacking, polegajacy na usunieciu szczegélnych konstrukeji, ,,oston”, ktore
stuza uniemozliwieniu dostepu do informacji zgromadzonych w systemie; przepis obejmuje takze przelamanie
innych — niz elektroniczne, magnetyczne czy informatyczne — szczegoblnych zabezpieczen informacji, co oznacza, ze
chodzi tu o takie zabezpieczenia, ktérych usuniecie wymaga od sprawcy specjalistycznej wiedzy lub dysponowania
specjalistycznymi narzedziami; w kazdym razie przelamanie zabezpieczenia powinno sprawi¢ jakie$ trudnosci —
wtedy mozna przyjac, ze zabezpieczenie takie ma charakter ,,szczeg6lny” (Kardas, Prawnokarna ochrona, s. 71) (por.
Mozgawa M. (red.), Budyn-Kulik M., Kozlowska-Kalisz P., Kulik M. Kodeks karny. Komentarz System Informacji
Prawnej LEX). Jak zaznacza sie ponadto uzyskanie dostepu do informacji musi dokona¢ sie przez przelamanie
lub ominiecie zabezpieczenia informacji. Uzyskanie informacji, co do ktérej nie przedsiewzieto zadnych srodkéw
ochronnych, nie stanowi przestepstwa z art. 267 § 1, chyba ze polega na podlaczeniu sie do sieci telekomunikacyjne;j.
Warto nadto zauwazy¢, iz w doktrynie akcentuje sie przy tym takze, iz z uwagi na to, ze ustawodawca wskazat wyraznie,
ze chodzi o szczegdlne zabezpieczenie samej informacji, dla realizacji znamion art. 267 § 1 niezbedne jest przelamanie
takiego zabezpieczenia, ktorego podstawowa funkcja jest wlasnie ochrona informacji przed dostepem do niej oséb
nieuprawnionych. (por. Wrébel W. (red.), Zoll A. (red.), Barczak-Oplustil A., Bielski M., Bogdan G., Cwigkalski Z.,
Iwanski M., Jodlowski J., Kardas P., Malecki M., Pilch A., Raglewski J., Rams M., Sroka T., Szewczyk M., Wojtaszczyk
A., Zajac D., Zontek W Kodeks karny. Czeéc¢ szczegblna. Tom II. Czeéc II. Komentarz). Komentujac powyzszy przepis



tj. art. 27681 kk w doktrynie wskazuje sie rowniez, iz nie popelnia przestepstwa z art. 267 § 1 k.k. osoba uzyskujaca
nieuprawniony dostep do informacji bez przelamania lub ominiecia zabezpieczenia, nawet jesli zrobi to podstepem
(zob. wyrok SA w Szczecinie z 14.10.2008 r., IT AKa 120/08, LEX nr 508308). Poza zakresem tego przepisu pozostaje
zatem np. posluzenie sie haslem podejrzanym u autoryzowanego uzytkownika lub wyludzonym przez podanie sie za
inng osobe (por. Konarska-Wrzosek V. (red.), Lach A., Lachowski J., Oczkowski T., Zgoliniski I., Zi6tkowska A. Kodeks
karny. Komentarz).

Przenoszac powyzsze rozwazania na grunt przedmiotowej sprawy zauwazy¢ nalezy, iz w sprawie istotnym pozostaje
ustalenie w jaki sposob M. P. uzyskala dostep do konta pokrzywdzonego na tym portalu. Dostrzezenia za§ w tym
miejscu wymaga, iz z wyjaSnien oskarzonej M. P. wynika, ze wiedze o treSci hasla do konta pokrzywdzonego
znajdujgcego sie na portalu internetowym (...). uzyskala ona od pokrzywdzonego P. P.. Zaznaczy¢ nalezy, iz jakkolwiek
w zlozonych zeznaniach P. P. zaprzeczyt tym informacjom stwierdzajac, iz takich danych — dotyczacych tresci hasla
do swojego konta znajdujacego sie na tymze portalu M. P. nie przekazywal — to jednakze nie mozna przy tym nie
odnotowad, iz pokrzywdzony w swoich relacjach rbwnocze$nie nie zanegowat faktu, iz oskarzona M. P. znala to hasto,
a wymieniony mial tego §wiadomo$¢ - wiedzac, ze to haslo do jego konta jest jej znane, tolerowal to i poczynil dziatan
zmierzajacych do zmiany hasta czy wprowadzenia innych form zabezpieczenia dostepu.

W zachowaniu oskarzonej M. P. w czasie zdarzenia nie sposéb dostrzec kwestii wskazujacych na podjecie
dzialan ukierunkowanych na przelamanie zabezpieczenia elektronicznego w postaci hasta dostepowego do konta
pokrzywdzonego na portalu internetowym (...)., wymieniona logujac sie na wskazanym portalu internetowym
postugiwala sie — co nalezy zaakcentowa¢ znanym jej wtedy haslem. Ze zgromadzonego materialu dowodowego nie
wynika aby wymieniona podejmowala wowczas jakiekolwiek inne dzialania (wymagajace wiedzy specjalistycznej)
zmierzajace do uzyskania dostepu do powyzszego konta.

Istota przestepstwa z art. 26781 kk jest to, ze sprawca nie znajac sposobu zabezpieczenia (np. kodéw dostepu do
okres$lonych informacji, czy tez treSci hasel) po zastosowaniu, podjeciu pewnych dzialan (w tym np. rozszyfrowanie
kodu lub hasta dostepu do informacji) badZ dokonuje przelamania takiego szczegblnego zabezpieczenia badz takie
szczegblne zabezpieczenie omija. W przedmiotowej sprawie nie sposob stwierdzi¢ za$ aby oskarzona takie wlasnie
- co nalezy jeszcze raz zaakcentowac - szczegblne zabezpieczenia, uniemozliwiajace dotarcie ,bez uprawnienia” do
informacji, dla niej nie przeznaczonych, a ktérych usuniecie wymagaloby od wymienionej specjalistycznej wiedzy
lub dysponowania specjalistycznymi narzedziami czy tez sprawialo jakie$ trudno$ci wowczas przelamala. Zauwazyc
w tym miejscu nalezy, iz uzyskanie dostepu, bez uprawnienia, do informacji o jakich mowa w tresci art. 26781
kk poprzez np. poshuzenie sie haslem przekazanym, czy udostepnionym weczesniej przez pokrzywdzonego czy tez
np. hastem zapamietanym przez przegladarke internetowa czy tez pozostawienie komputera z wpisanym hastem
do danego konta i po zalogowaniu sie do systemu nie sposéb uzna¢ za przelamania hasla, a zatem powyzsze nie
wyczerpuje znamion wystepku z art. 26781 kk. Nalezy bowiem podzieli¢ poglad prawny, zgodnie z ktérym nie stanowi
przestepstwa z art.26781 kk bezprawne poslugiwanie sie hastami lub kodami umozliwiajacymi dostep do informacji.
Nie do zaaprobowania pozostaje stanowisko jakoby nielegalne, tj. bez zgody posiadacza, czy tez nawet przy uzyciu
podstepu, uzyskanie kodéw i hasel dostepu tozsame jest z pojeciem przelamania (podzielajgc poglad prawny wyrazony
w wyroku Sad Apelacyjnego w Szczecinie z 14 pazdziernika 2008 roku, IT AKa 120/08).

W Swietle powyzszych rozwazan stwierdzic nalezy, iz zespdl znamion przestepstwa bezprawnego uzyskania informacji
z art. 26781 kk nie zostal zrealizowany. Warto w tym miejscu przywola¢ stanowisko wyrazone przez Sad Najwyzszy
w postanowieniu z dnia 1 grudnia 2015 roku w ktérym Sad Najwyzszy wskazal, iz zgodnie z art. 42 ust. 1 Konstytucji
RP, odpowiedzialnos$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba kary przez ustawe
obowigzujaca w czasie jego popelnienia. Inaczej rzecz ujmujac, z zasady okre§lonoSci czynu wyrazonej w tym
przepisie wynika to, ze podstawa pociagniecia do odpowiedzialno$ci karnej jest wykazanie, ze sprawca wypehil swoim
zachowaniem wszystkie znamiona ustawowe typu przestepstwa. Przy braku cho¢by jednego ze znamion w opisie czynu
przypisanego nie jest dopuszczalne uznanie oskarzonego za winnego popehienia zarzuconego mu przestepstwa (por.
postanowienie Sadu Najwyzszego z dnia 1 grudnia 2015 roku V KK 351/15).



Odnoszenie argumentacji wyrazanej w zakresie pokonania przeszkody a dotyczacej czynu z art. 27981 KKk,
sposobu wykladni tego przepisu do przestepstwa bezprawnego uzyskania informacji okre§lonego w art. 27681
kk jest nieadekwatne, co shusznie podnosi apelujgcy. Jak zaznacza sie w praktyce orzeczniczej przepis prawa
okreslajacy znamiona przestepstwa, ktérego wyczerpanie pociaga za soba odpowiedzialno$¢ karng, nie moze podlegac
interpretacji rozszerzajacej, a taka wlaénie interpretacja rozszerzajaca - na niekorzy$c¢ oskarzonej M. P., jak sie wydaje,
przedstawiona zostala w pisemnych motywach zaskarzonego wyroku. Warto w tym miejscu zwroci¢ uwage, iz jak
akcentuje sie w praktyce orzeczniczej podstawowa zasada odpowiedzialno$ci karnej - nullum crimen sine lege (art. 1
§ 1 dawnego i obecnie obowigzujacego kodeksu karnego) nakazuje, aby czyn zabroniony byl okreélony szczegdtowo
przez ustawe oraz zakazuje stosowania w prawie karnym analogii i wykladni rozszerzajacej na niekorzysé sprawcy
(por. wyrok Sadu Najwyzszego z dnia 4 kwietnia 2000 roku II KKN 335/99), wskazujac rowniez, iz w obszarze prawa
penalnego nie jest dopuszczalne dokonywanie wykladni rozszerzajacej okreslonych regulacji na niekorzy$¢ sprawcy.
Tego rodzaju zabieg interpretacyjny godzilby bowiem w wyrazona w art. 42 ust. 1 Konstytucji i art. 1 § 1 k.k. zasade
okreslonosci przestepstwa (por. wyrok Sadu Najwyzszego z dnia 11 lipca 2012 roku II KK 179/12).

Istotne z punktu widzenia poprawnosci interpretacji znamion i stosowanych analogi do orzecznictwa dotyczacego
przestepstwa z art.27981 kk w zakresie definicji przelamywania zabezpieczenia pozostaje réwniez i to ze cytowany
przepis nie poshuguje sie terminem przelamania zabezpieczenia, co ma miejsce w art.26781 kk, jak tez inny pozostaje
przedmiot ochrony. Co istotne na stosowanie takiej analogii nie pozwala rowniez brzmienie art.115 kk, ktory nie
zawiera definicji przelamania zabezpieczenia na potrzeby tozsamego rozumienia wyrazen ustawowych, bo i w opisie
znamion kradziezy z wlamaniem literalnie taka czynno$¢ sprawcza nie zostala opisana.

Z tych tez wszystkich wzgleddw koniecznym stalo sie dokonanie zmiany zaskarzonego wyroku i uniewinnienie
oskarzonej M. P. od zarzutu popelnienia czynu z art. 26781 kk, a opisanego w czeéci wstepnej wyroku.

O kosztach postepowania w sprawie orzeczono na podstawie art. 634 kpk w zw. z art. 632 pkt 2 kpk stwierdzajac, iz
koszty procesu ponosi Skarb Panhstwa.



